
  



  



 

Místo peněz za zboží, které prodáváte, přijdete o 

peníze z vašeho účtu. Kupující – pachatel – má klíče 

k vašemu trezoru, ale vy u něj nestojíte! 

Dbejte pravidel příslušného bazarového portálu a vždy 

komunikujte pouze na jeho platformě a ne 

prostřednictvím odkazu, na který kliknete. 

Pokud to bazarový portál neumožňuje, předávejte prodávajícímu pouze 

jediný údaj, který k zaplacení potřebuje, a to číslo vašeho účtu a banku. 

Při jakýchkoliv pochybnostech obchod okamžitě přerušte a vše ukončete. 



 



 

a sdělí, že váš bankovní účet je napaden a je nutné převést 

prostředky na jiný účet, nebo provést jinou operaci na jejich 

záchranu… 

a sdělí, že u nich máte účet s určitou částkou ve virtuální měně a tuto částku lze        

 jednoduše velmi výhodně zhodnotit, převést na jinou měnu, 

 prostě převést nějakou operaci… 

Nabídka pomoci, že operaci provede sám na vašem 

počítači za pomoci programu AnyDesk, nebo 

TeamViewer. A pošle vám odkaz na instalaci tohoto 

programu, požádá  

o povolení přístupu a zaslání přístupových údajů, 

otevření elektronického bankovnictví, neb sdělení 

údajů k němu  

a poté potřebuje ještě autorizační kód pro platbu. 

V případě, že mu všechno zašlete, máte pořádný malér! Zjednodušeně – otevřeli 

jste elektronické bankovnictví – fakticky jste „posadili“ pachatele před váš  

počítač a vlastně odešli pryč. Pachatel má v bankovnictví stejná práva jako vy. 

Abyste se nestali obětí podvodníka, dodržujte základní pravidla – Žádná banka 

nepotřebuje vaši pomoc při řešení krizové situace a rozhodně nikdy  

nekomunikujte přes Messenger či Whatsapp. K tomu slouží jiné nástroje. 



      I tohle napsal podvodník…   

Podvodníci umí kopírovat oficiální    

stránky    bankovních    institucí   

Sem své    

údaje o    

platební    

kartě    

ROZHODNĚ   

nevyplňujte!   

…a tohle taky   

Že už vám tohle někdy    

přišlo?   

To byl podvodník.   

Falešná adresa    

–   její pravost si    

můžete na    

internetu ověřit   

PŘÍKLADY PODVODNÉ KOMUNIKACE   



   

Podvodná komunikace může mít    

nejrůznější podoby…   

Podvodníci    vymýšlí stále nové    

způsoby, jak vás oklamat   



 


