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( VAROVANI POLICIE ¢R)

PODVOD[\liK SE VYDAVA ZA
BANKERE A POLICISTU

VOLA ,,BANKOVNi UREDNIK/POLICISTA¥,
ZE JE VAS UCET V OHROZENI?
MATE VLOZIT SVE USPORY
DO VKLADOMATU/BITCOINMATU?

JE TO PODVOD!

PENIZE VKLADEJTE POUZE PRO OBCHODOVANI.
VKLADOMAT NENi USCHOVNA ZADNE BANKY.
KDYZ PODLEHNETE, PRIJDETE O USPORY.
PACHATELE DOVEDOU NAPODOBIT JAKEKOLIV
TELEFONNI CiSLO A JSOU VELMI MANIPULATIVNI.

ZAVESTE A OKAMZITE KONTAKTUJTE
SVOJI BANKU A POLICILI.




Varovani Policie CR

Prodavate zbozi na ruz

bazarovych portalech — Vinted, Bazos?

Ozve se vam kupuijici, projevi zajem o nabizené zbozi
a posle vam odkaz na platebni branu, kam slozi penize.
Kupujici také muze poslat odkaz na prepravni
spole¢nost, ktera kromé platby zajisti i pfepravu zbozi.

Jiz v tomto okamziku pozor!

Tyto odkazy jsou podvrzené a nikdy do nich
nezadavejte zadné udaje o platebni karte
nebo vasem internetovém bankovnictvi!

Misto penéz za zbozi, které prodavate, prijdete o
penize z vaseho uc¢tu. Kupujici — pachatel — ma kli¢e
k vasemu trezoru, ale vy u néj nestojite!

Jak omezit riziko podvodu?

Dbejte pravidel prislusného bazarového portalu a vzdy
komunikujte pouze na jeho platformeé a ne
prostrednictvim odkazu, na ktery kliknete.

Pokud to bazarovy portal neyfhoiﬁuje, predavejte prodav
jediny udaj, ktery k zaplacgni potrebuje, a to Cislo vase

Pri jakychkoliv pochybnosfch obchod okamzité preru

V pripadé podezieni, ze jste se stalifobétijpodvodnika,

kontaktujte Policii CRfa 158




(VAROVANI POLICIE R )

NEPOSILATE PENIZE
PODVODNIKOVI?

VOLA VAM ,,BANKOVNI UREDNIK/POLICISTA%
A TVRDI, ZE JE VAS UCET V OHROZENI?
MATE VYBRAT PENIZE A OCHRANIT JE
VLOZENIM DO BITCOINMATU.

JE TO LEZ!

PENIZE VKLADEJTE JEN PRO
OBCHODOVANI, BITCOINMAT NENI
USCHOVNA ZADNE BANKY




Varovani Policie CR

Ozve se vdam pracovnik huky

a sdéli, ze vas bankovni Ucet je napaden a je nutné prevé
prostredky na jiny ucet, nebo provést jinou operaci na jejic
zachranu...

Ozve se vam pracovnik nékteré vyznamné spolecnaosti v ablasti virtudinich mén

a sdéli, ze u nich mate ucet s urcitou castkou ve virtualni méné a tuto castku lze
jednoduse velmi vyhodné zhodnotit, prevést na jinou ménu,
prosté prevést néjakou operaci...

Co ndsleduje?

Nabidka pomoci, ze operaci provede sam na vasem
pocita€i za pomoci programu AnyDesk, nebo
TeamViewer. A posle vam odkaz na instalaci tohoto
programu, pozada
o povoleni pristupu a zaslani pristupovych udaju,
otevreni elektronického bankovnictvi, neb sdéleni
udaji k nému
a poté potrebuje jesté autoriza€ni kéd pro platbu.

A nyni rychle zpozornéte! Stali jste se totiZ ohéti podvodu!

V pripadé, ze mu vSechno zaslete, mate poradny malér! Zjednodusené — otevreli
jste elektronické bankovnictvi — fakticky jste ,,posadili“ pachatele pred vas
pocita¢ a vlastné odesli pry¢. Pachatel ma v bankovnictvi stejna prava jako vy.

Abyste se nestali obéti podvodnika, dodrzujte zakladni pravidla — Zadna banka
nepotiebuje vasi pomoc pri Feseni krizové situace a rozhodné nikdy
nekomunikujte pres Messenger ¢i Whatsapp. K tomu slouzi jiné nastroje.

0 akceptovdni nabidky jakékoliv investice rozhodujte s chladnou hlavou a ne hned!
Poradte se. VSechny vyhodné nabidky jsou podezielé!

Juk uslySite slovo AnyDesk, TeamViewer, vzddlend sprdva,
instalujte si program, jd to udéldm za Vds - okamZité koncete s komunikaci!

Fipadé podezieni, Ze jste se stalilobétifpodvodnika,

V prip e
kon lt-‘aktujte Policii CRfalvolejteX158




PRIKLADY PODVODNE KOMUNIKACE

Obavam se, ze jste ode
meé daleko. Mohla bych
zajistit doruceni na

Podvodnici umi kopirovat oficialni
stranky bankovnich instituci

20:1 4G )
vlastni naklady
o @ T e prostrednictvim "DPD"?
Kuryr kK Vam muze prijet,
Sem své kdykoliv se Vam to bude
[y Online platba hodit, nemusite se starat
Udaje 0, o baleni ani o nic jiného.
platebni Sini—._ Tohle je novy druh
karté zasilky. Slo by to?
ROZHODNE Cislo karty * Za;v)latl'ml zbozi a
- postovné) Dostanete
nevyplnujte! Batum expirace’ platbu na svou bankovni

kartu prostrednictvim
Zasilkovna posty. Po
obdrzeni penéz vas
kontaktuje zaméstnanec
v DPD posty. Mlzete
Fa.le.?na adresa. Polozky oznacené symbolem * jsou povinné. pOSIat ba”éek pfl’mo Z

— Jeji pravost si domu) Souhlasite?

m&iete na Q Pokracovat %
internetu overit 5 e .
Ze uz vam tohle nékdy
prislo?
To byl podvodnik.

Bezpetnostni Cislo Karty *

Dobry den, je tato nabidka stale
platnd? Jaky je jeji stav? ROCKY
poustni americkeé originalni boty za
1500 K¢&

Posta: Vas balik byl na vasi mistni
Dobry den, ano, je pobocce kvuli nezaplacenemu
: poplatku. Vyplnte prosim sve
nes .
udaje: https:
super, diky za info! &3 Je mozné nnlinea cecka
zaslat kuryrem DPD po plathé
predem na ucet? Objednam kuryra
a zaplatim postovné. Kuryr zabali a 15:40

odveze domu. Dobry?

Prispévek na bydleni pro ...a tohle taky
tebe: mpsv-cz.cz

| tohle napsal podvodnik... o

Klepnutim nactete nahled



Podvodna komunikace muze mit
nejrizné;jsi podoby...

<« _O

Textova zprava
nedéle 16:56

+420 M

Ceska sporitelna: vas
ucet je zablokovan,

aktualizujte svuj pristup Statni podpora od MPSV:
George Klic :https:// https://vejit-do-mp-sv.cz
cutt.ly/f3vxCRc

7

Podvodnici vymysli stale nové
Informace o vydélcich jsou jiz na kanalu,

ZpUSObY, jak vas oklamat feknu vém podrobné krok za krokem, jak
muzZeme spole¢né vydélavat penize

Dovolte mi to vysvétlit jednoduse:

Princip fungovani korejské burzy spoéiva

‘ l v tom, Ze tam nakoupite forex a prodate

’ Dobry den, chtéla bych s vdmi téz vydélat.
Mohu? Dékuji ® &

15:09 &

Ahoj

ho za vy$s$i cenu na jiné burze, rozdil je vas
zisk.

Vy jako mij klient pfevedete po&atecni
vklad na sménérnu, jé tuto &4stku prevedu
pres Trader Bot a méte hotovo¥R.
Vydélanou &éstku prevadim na vasi kartu!
Procedura trva hodinu a pil.

15% zisku z mé prace prevedete poté, co
penize jiz dorazi na vasi kartu

patek « 13:51

S uzivatelem _si posilate zpravy SMS/MMS

X" FIREMNI DANE:
MPVS informuje: -21144968 .6468 58 238640 CCZZK
St - K

Il mate moznost dostat
;If?spévek na bydleni a pfepocet za " 2851-941 223 CZK
pouzité verejné sluzby. Ziskat:
https://gov-mpsv.pw/ S ktorym z navrhovanych mnozstiev by ste
mali za&at? i

Nahled neni k dispozici

pa 13:51
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[Textova zprava
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